
ОПИСАНИЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  
10.02.03 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 
1. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

1.1. Программа подготовки специалистов среднего звена 
Программа подготовки специалистов среднего звена (ППССЗ) специальности 10.02.03 

Информационная безопасность автоматизированных систем реализуется ГБПОУ ВО «ВГПГК» по 
программе базовой подготовки на базе основного общего образования. 

1.2. Нормативные документы для разработки ППССЗ.  
В соответствии с подпунктом 5.2.41 Положения о Министерстве образования и науки 

Российской Федерации, утвержденного постановлением Правительства Российской Федерации от 
3 июня 2013 г. N 466 (Собрание законодательства Российской Федерации, 2013, N 23, ст. 2923; N 
33, ст. 4386; N 37, ст. 4702; 2014, N 2, ст. 126; N 6, ст. 582; N 27, ст. 3776), пунктом 17 Правил 
разработки, утверждения федеральных государственных образовательных стандартов и внесения в 
них изменений, утвержденных постановлением Правительства Российской Федерации от 5 августа 
2013 г. N 661 (Собрание законодательства Российской Федерации, 2013, N 33, ст. 4377), 
приказываю: 

1. Утвердить прилагаемый федеральный государственный образовательный стандарт 
среднего профессионального образования по специальности 10.02.03 Информационная 
безопасность автоматизированных систем. 

2. Признать утратившим силу приказ Министерства образования и науки Российской 
Федерации от 24 июня 2010 г. N 708 "Об утверждении и введении в действие федерального 
государственного образовательного стандарта среднего профессионального образования по 
специальности 090305 Информационная безопасность автоматизированных систем" 
(зарегистрирован Министерством юстиции Российской Федерации 29 июля 2010 г., 
регистрационный N 17995). 

Устав ГБПОУ ВО «ВГПГК»; 
Положение о формировании основной профессиональной образовательной программы; 
Положение о разработке рабочих программ учебных дисциплин; 
Положение о разработке рабочих программ профессиональных модулей;  
Положение об учебной и производственной практике студентов; 
Положение о текущем контроле знаний и промежуточной аттестации студентов. 
Положение о квалификационном экзамене и экзамене по профессиональному модулю; 
Положение о государственной итоговой аттестации (ГИА) выпускников. 
1.3. Общая характеристика ППССЗ 
ППССЗ имеет целью развитие у обучающихся личностных качеств, а также формирование 

общих и профессиональных компетенций в соответствии с требованиями ФГОС СПО по данной 
специальности. 

Область профессиональной деятельности выпускников: сопровождение, настройка и 
администрирование системного и сетевого программного обеспечения; эксплуатация и 
обслуживание серверного и сетевого оборудования; диагностика и мониторинг работоспособности 
программно-технических средств; обеспечение целостности резервирования информации и 
информационной безопасности объектов сетевой инфраструктуры. 

Получение СПО по ППССЗ допускается только в образовательной организации. 
Сроки получения СПО по специальности 10.02.03 «Информационная безопасность 

автоматизированных систем" базовой подготовки в очной форме обучения и присваиваемая 
квалификация приводятся в Таблице 1. 

Таблица 1 

Уровень образования, 
необходимый для приема на 

обучение по ППССЗ 

Наименование 
квалификации базовой 

подготовки 

Срок получения СПО по ППССЗ 
базовой подготовки в очной форме 

обучения  

основное общее образование Техник по защите 
информации 

3 года 10 месяцев  

 



2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ 
2.1. Область профессиональной деятельности выпускников: 
организация и проведение работ по обеспечению защиты автоматизированных систем в 

организациях различных структур и отраслевой направленности. 
2.2. Объектами профессиональной деятельности выпускников являются: 
автоматизированные системы; 
методы и средства обеспечения информационной безопасности автоматизированных систем; 
первичные трудовые коллективы. 
2.3. Техник по защите информации готовится к следующим видам деятельности: 
2.3.1. Эксплуатация подсистем безопасности автоматизированных систем. 
2.3.2. Применение программно-аппаратных средств обеспечения информационной 

безопасности в автоматизированных системах. 
2.3.3. Применение инженерно-технических средств обеспечения информационной 

безопасности. 
2.3.4. Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих (приложение к настоящему ФГОС СПО). 
2.4. Старший техник по защите информации готовится к следующим видам деятельности: 
2.4.1. Эксплуатация подсистем безопасности автоматизированных систем. 
2.4.2. Применение программно-аппаратных средств обеспечения информационной 

безопасности в автоматизированных системах. 
2.4.3. Применение инженерно-технических средств обеспечения информационной 

безопасности. 
2.4.4. Эксплуатация комплексных систем обеспечения информационной безопасности в 

автоматизированных системах. 
2.4.5. Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих (приложение к настоящему ФГОС СПО). 
 

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ППССЗ 
ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать 

высокой мотивацией к выполнению профессиональной деятельности в области обеспечения 
информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы 
выполнения профессиональных задач, оценивать их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 
ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного 
выполнения профессиональных задач, профессионального и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной 
деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, 
потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат 
выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, 
заниматься самообразованием, осознанно планировать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 
деятельности. 

ОК 10. Формулировать задачи логического характера и применять средства математической 
логики для их решения. 

ОК 11. Владеть основными методами и средствами разработки программного обеспечения. 
ОК 12. Производить инсталляцию и настройку автоматизированных информационных 

систем, выполнять в автоматизированных информационных системах регламентные работы по 
обновлению, техническому сопровождению и восстановлению при отказах. 

3.2. Техник по защите информации должен обладать профессиональными компетенциями, 
соответствующими видам деятельности: 

3.2.1. Эксплуатация подсистем безопасности автоматизированных систем. 



ПК 1.1. Участвовать в эксплуатации компонентов подсистем безопасности 
автоматизированных систем, в проверке их технического состояния, в проведении технического 
обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности. 

ПК 1.2. Выполнять работы по администрированию подсистем безопасности 
автоматизированных систем. 

ПК 1.3. Производить установку и адаптацию компонентов подсистем безопасности 
автоматизированных систем. 

ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности в процессе 
эксплуатации автоматизированных систем и средств защиты информации в них. 

ПК 1.5. Вести техническую документацию, связанную с эксплуатацией средств технической 
защиты и контроля информации в автоматизированных системах. 

3.2.2. Применение программно-аппаратных средств обеспечения информационной 
безопасности в автоматизированных системах. 

ПК 2.1. Применять программно-аппаратные средства обеспечения информационной 
безопасности в автоматизированных системах. 

ПК 2.2. Участвовать в эксплуатации программно-аппаратных средств обеспечения 
информационной безопасности, в проверке их технического состояния, в проведении технического 
обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности. 

ПК 2.3. Участвовать в мониторинге эффективности применяемых программно-аппаратных 
средств обеспечения информационной безопасности в автоматизированных системах. 

ПК 2.4. Участвовать в обеспечении учета, обработки, хранения и передачи конфиденциальной 
информации. 

ПК 2.5. Решать частные технические задачи, возникающие при проведении всех видов 
плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, программ, 
алгоритмов. 

ПК 2.6. Применять нормативные правовые акты, нормативно-методические документы по 
обеспечению информационной безопасности программно-аппаратными средствами. 

3.2.3. Применение инженерно-технических средств обеспечения информационной 
безопасности. 

ПК 3.1. Применять инженерно-технические средства обеспечения информационной 
безопасности. 

ПК 3.2. Участвовать в эксплуатации инженерно-технических средств обеспечения 
информационной безопасности, в проверке их технического состояния, в проведении технического 
обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности. 

ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-технических 
средств обеспечения информационной безопасности. 

ПК 3.4. Решать частные технические задачи, возникающие при проведении всех видов 
плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, 
технических средств. 

ПК 3.5. Применять нормативные правовые акты, нормативно-методические документы по 
обеспечению информационной безопасности инженерно-техническими средствами. 

3.2.4. Выполнение работ по одной или нескольким профессиям рабочих, должностям 
служащих. 

3.3. Старший техник по защите информации должен обладать общими компетенциями, 
включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать 
высокой мотивацией к выполнению профессиональной деятельности в области обеспечения 
информационной безопасности. 

ОК 2. Организовывать собственную деятельность, определять методы и способы выполнения 
профессиональных задач, оценивать их эффективность и качество. 

ОК 3. Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях. 
ОК 4. Осуществлять поиск, анализ и оценку информации, необходимой для постановки и 

решения профессиональных задач, профессионального и личностного развития. 
ОК 5. Использовать информационно-коммуникационные технологии для совершенствования 

профессиональной деятельности. 
ОК 6. Работать в коллективе и команде, обеспечивать их сплочение, эффективно общаться с 



коллегами, руководством, потребителями. 
ОК 7. Ставить цели, мотивировать деятельность подчиненных, организовывать и 

контролировать их работу с принятием на себя ответственности за результат выполнения заданий. 
ОК 8. Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение квалификации. 
ОК 9. Быть готовым к смене технологий в профессиональной деятельности. 
ОК 10. Формулировать задачи логического характера и применять средства математической 

логики для их решения. 
ОК 11. Владеть основными методами и средствами разработки программного обеспечения. 
ОК 12. Производить инсталляцию и настройку автоматизированных информационных 

систем, выполнять в автоматизированных информационных системах регламентные работы по 
обновлению, техническому сопровождению и восстановлению при отказах. 

3.4. Старший техник по защите информации должен обладать профессиональными 
компетенциями, соответствующими видам деятельности: 

3.4.1. Эксплуатация подсистем безопасности автоматизированных систем. 
ПК 1.1. Участвовать в эксплуатации компонентов подсистем безопасности 

автоматизированных систем, в проверке их технического состояния, в проведении технического 
обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности. 

ПК 1.2. Выполнять работы по администрированию подсистем безопасности 
автоматизированных систем. 

ПК 1.3. Производить установку и адаптацию компонентов подсистем безопасности 
автоматизированных систем. 

ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности в процессе 
эксплуатации автоматизированных систем и средств защиты информации в них. 

ПК 1.5. Вести техническую документацию, связанную с эксплуатацией средств технической 
защиты и контроля информации в автоматизированных системах. 

3.4.2. Применение программно-аппаратных средств обеспечения информационной 
безопасности в автоматизированных системах. 

ПК 2.1. Применять программно-аппаратные средства обеспечения информационной 
безопасности в автоматизированных системах. 

ПК 2.2. Участвовать в эксплуатации программно-аппаратных средств обеспечения 
информационной безопасности, в проверке их технического состояния, в проведении технического 
обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности. 

ПК 2.3. Участвовать в мониторинге эффективности применяемых программно-аппаратных 
средств обеспечения информационной безопасности в автоматизированных системах. 

ПК 2.4. Участвовать в обеспечении учета, обработки, хранения и передачи конфиденциальной 
информации. 

ПК 2.5. Решать частные технические задачи, возникающие при проведении всех видов 
плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, программ, 
алгоритмов. 

ПК 2.6. Применять нормативные правовые акты, нормативно-методические документы по 
обеспечению информационной безопасности программно-аппаратными средствами. 

3.4.3. Применение инженерно-технических средств обеспечения информационной 
безопасности. 

ПК 3.1. Применять инженерно-технические средства обеспечения информационной 
безопасности. 

ПК 3.2. Участвовать в эксплуатации инженерно-технических средств обеспечения 
информационной безопасности, в проверке их технического состояния, в проведении технического 
обслуживания и текущего ремонта, устранении отказов и восстановлении работоспособности. 

ПК 3.3. Участвовать в мониторинге эффективности применяемых инженерно-технических 
средств обеспечения информационной безопасности. 

ПК 3.4. Решать частные технические задачи, возникающие при проведении всех видов 
плановых и внеплановых контрольных проверок, при аттестации объектов, помещений, 
технических средств. 

ПК 3.5. Применять нормативные правовые акты, нормативно-методические документы по 
обеспечению информационной безопасности инженерно-техническими средствами. 



3.4.4. Эксплуатация комплексных систем обеспечения информационной безопасности в 
автоматизированных системах. 

ПК 4.1. Участвовать в разработке организационной структуры комплексной системы 
обеспечения информационной безопасности. 

ПК 4.2. Участвовать в оценке эффективности комплексной системы обеспечения 
информационной безопасности. 

ПК 4.3. Участвовать в мониторинге эффективности комплексных систем обеспечения 
информационной безопасности. 

 
4. ТРЕБОВАНИЯ К УСЛОВИЯМ РЕАЛИЗАЦИИ ППССЗ 

4.1. Образовательная организация самостоятельно разрабатывает и утверждает ППССЗ в 
соответствии с ФГОС СПО и с учетом соответствующей примерной ППССЗ. 

Перед началом разработки ППССЗ образовательная организация должна определить ее 
специфику с учетом направленности на удовлетворение потребностей рынка труда и 
работодателей, конкретизировать конечные результаты обучения в виде компетенций, умений и 
знаний, приобретаемого практического опыта. 

Конкретные виды деятельности, к которым готовится обучающийся, должны соответствовать 
присваиваемой квалификации, определять содержание образовательной программы, 
разрабатываемой образовательной организацией совместно с заинтересованными работодателями. 

При формировании ППССЗ образовательная организация: 
имеет право использовать объем времени, отведенный на вариативную часть учебных циклов 

ППССЗ, увеличивая при этом объем времени, отведенный на дисциплины и модули обязательной 
части, либо вводя новые дисциплины и модули в соответствии с потребностями работодателей и 
спецификой деятельности образовательной организации; 

имеет право определять для освоения обучающимися в рамках профессионального модуля 
профессию рабочего, должность служащего (одну или несколько) согласно приложению к 
настоящему ФГОС СПО; 

обязана ежегодно обновлять ППССЗ с учетом запросов работодателей, особенностей 
развития региона, науки, культуры, экономики, техники, технологий и социальной сферы в рамках, 
установленных настоящим ФГОС СПО; 

обязана в рабочих учебных программах всех дисциплин и профессиональных модулей четко 
формулировать требования к результатам их освоения: компетенциям, приобретаемому 
практическому опыту, знаниям и умениям; 

обязана обеспечивать эффективную самостоятельную работу обучающихся в сочетании с 
совершенствованием управления ею со стороны преподавателей и мастеров производственного 
обучения; 

обязана обеспечить обучающимся возможность участвовать в формировании индивидуальной 
образовательной программы; 

обязана сформировать социокультурную среду, создавать условия, необходимые для 
всестороннего развития и социализации личности, сохранения здоровья обучающихся, 
способствовать развитию воспитательного компонента образовательного процесса, включая 
развитие студенческого самоуправления, участие обучающихся в работе общественных 
организаций, спортивных и творческих клубов; 

должна предусматривать в целях реализации компетентностного подхода использование в 
образовательном процессе активных и интерактивных форм проведения занятий (компьютерных 
симуляций, деловых и ролевых игр, разбора конкретных ситуаций, психологических и иных 
тренингов, групповых дискуссий) в сочетании с внеаудиторной работой для формирования и 
развития общих и профессиональных компетенций обучающихся. 

4.2. При реализации ППССЗ обучающиеся имеют академические права и обязанности в 
соответствии с Федеральным законом от 29 декабря 2012 г. N 273-ФЗ "Об образовании в 
Российской Федерации"  

4.3. Максимальный объем учебной нагрузки обучающегося составляет 54 академических часа 
в неделю, включая все виды аудиторной и внеаудиторной учебной нагрузки. 

4.4. Максимальный объем аудиторной учебной нагрузки в очной форме обучения составляет 
36 академических часов в неделю. 

4.5. Максимальный объем аудиторной учебной нагрузки в очно-заочной форме обучения 



составляет 16 академических часов в неделю. 
4.6. Общая продолжительность каникул в учебном году должна составлять 8 - 11 недель, в 

том числе не менее 2-х недель в зимний период. 
4.7. Выполнение курсового проекта (работы) рассматривается как вид учебной деятельности 

по дисциплине (дисциплинам) профессионального учебного цикла и (или) профессиональному 
модулю (модулям) профессионального учебного цикла и реализуется в пределах времени, 
отведенного на ее (их) изучение. 

4.8. Дисциплина "Физическая культура" предусматривает еженедельно 2 часа обязательных 
аудиторных занятий и 2 часа самостоятельной работы (за счет различных форм внеаудиторных 
занятий в спортивных клубах, секциях). 

4.9. Образовательная организация имеет право для подгрупп девушек использовать часть 
учебного времени дисциплины "Безопасность жизнедеятельности" (48 часов), отведенного на 
изучение основ военной службы, на освоение основ медицинских знаний. 

4.10. Получение СПО на базе основного общего образования осуществляется с 
одновременным получением среднего общего образования в пределах ППССЗ. В этом случае 
ППССЗ, реализуемая на базе основного общего образования, разрабатывается на основе 
требований соответствующих федеральных государственных образовательных стандартов 
среднего общего образования и СПО с учетом получаемой специальности СПО. 

4.11. Консультации для обучающихся по очной и очно-заочной формам обучения 
предусматриваются образовательной организацией из расчета 4 часа на одного обучающегося на 
каждый учебный год, в том числе в период реализации образовательной программы среднего 
общего образования для лиц, обучающихся на базе основного общего образования. Формы 
проведения консультаций (групповые, индивидуальные, письменные, устные) определяются 
образовательной организацией. 

4.12. В период обучения с юношами проводятся учебные сборы  
4.13. Практика является обязательным разделом ППССЗ. Она представляет собой вид 

учебной деятельности, направленной на формирование, закрепление, развитие практических 
навыков и компетенции в процессе выполнения определенных видов работ, связанных с будущей 
профессиональной деятельностью. При реализации ППССЗ предусматриваются следующие виды 
практик: учебная и производственная. 

Производственная практика состоит из двух этапов: практики по профилю специальности и 
преддипломной практики. 

Учебная практика и производственная практика (по профилю специальности) проводятся 
образовательной организацией при освоении обучающимися профессиональных компетенций в 
рамках профессиональных модулей и могут реализовываться как концентрированно в несколько 
периодов, так и рассредоточенно, чередуясь с теоретическими занятиями в рамках 
профессиональных модулей. 

Цели и задачи, программы и формы отчетности определяются образовательной организацией 
по каждому виду практики. 

Производственная практика должна проводиться в организациях, направление деятельности 
которых соответствует профилю подготовки обучающихся. 

Аттестация по итогам производственной практики проводится с учетом (или на основании) 
результатов, подтвержденных документами соответствующих организаций. 

4.14. Реализация ППССЗ должна обеспечиваться педагогическими кадрами, имеющими 
высшее образование, соответствующее профилю преподаваемой дисциплины (модуля). Опыт 
деятельности в организациях соответствующей профессиональной сферы является обязательным 
для преподавателей, отвечающих за освоение обучающимся профессионального учебного цикла. 
Преподаватели получают дополнительное профессиональное образование по программам 
повышения квалификации, в том числе в форме стажировки в профильных организациях не реже 1 
раза в 3 года. 

4.15. ППССЗ должна обеспечиваться учебно-методической документацией по всем 
дисциплинам, междисциплинарным курсам и профессиональным модулям ППССЗ. 

Внеаудиторная работа должна сопровождаться методическим обеспечением и обоснованием 
расчета времени, затрачиваемого на ее выполнение. 

Реализация ППССЗ должна обеспечиваться доступом каждого обучающегося к базам данных 
и библиотечным фондам, формируемым по полному перечню дисциплин (модулей) ППССЗ. Во 



время самостоятельной подготовки обучающиеся должны быть обеспечены доступом к 
информационно-телекоммуникационной сети "Интернет" (далее - сеть Интернет). 

Каждый обучающийся должен быть обеспечен не менее чем одним учебным печатным и 
(или) электронным изданием по каждой дисциплине профессионального учебного цикла и одним 
учебно-методическим печатным и (или) электронным изданием по каждому междисциплинарному 
курсу (включая электронные базы периодических изданий). 

Библиотечный фонд должен быть укомплектован печатными и (или) электронными 
изданиями основной и дополнительной учебной литературы по дисциплинам всех учебных циклов, 
изданной за последние 5 лет. 

Библиотечный фонд, помимо учебной литературы, должен включать официальные, 
справочно-библиографические и периодические издания в расчете 1 - 2 экземпляра на каждые 100 
обучающихся. 

Каждому обучающемуся должен быть обеспечен доступ к комплектам библиотечного фонда, 
состоящего не менее чем из 3 наименований российских журналов. 

Образовательная организация должна предоставить обучающимся возможность оперативного 
обмена информацией с российскими образовательными организациями и доступ к современным 
профессиональным базам данных и информационным ресурсам сети Интернет. 

4.16. Прием на обучение по ППССЗ за счет бюджетных ассигнований федерального бюджета, 
бюджетов субъектов Российской Федерации и местных бюджетов является общедоступным, если 
иное не предусмотрено частью 4 статьи 68 Федерального закона от 29 декабря 2012 г. N 273-ФЗ 
"Об образовании в Российской Федерации". Финансирование реализации ППССЗ должно 
осуществляться в объеме не ниже установленных государственных нормативных затрат на 
оказание государственной услуги в сфере образования для данного уровня. 

4.17. Образовательная организация, реализующая ППССЗ, должна располагать материально-
технической базой, обеспечивающей проведение всех видов лабораторных работ и практических 
занятий, дисциплинарной, междисциплинарной и модульной подготовки, учебной практики, 
предусмотренных учебным планом образовательной организации. Материально-техническая база 
должна соответствовать действующим санитарным и противопожарным нормам. 

4.18. Реализация ППССЗ осуществляется образовательной организацией на государственном 
языке Российской Федерации. 
Реализация ППССЗ образовательной организацией, расположенной на территории республики 
Российской Федерации, может осуществляться на государственном языке республики Российской 
Федерации в соответствии с законодательством республик Российской Федерации. Реализация 
ППССЗ образовательной организацией на государственном языке республики Российской 
Федерации не должна осуществляться в ущерб государственному языку Российской Федерации. 


